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WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych
w systemach informatycznych stosowanych w Warszawskiej Izbie Lekarsko-Weterynaryjnej
z siedzibg w Warszawie przy ul. Nowoursynowska 159 oraz danych osobowych
przechowywanych w pomieszczeniach pozostajacych do dyspozycji Warszawskiej Izbie
Lekarsko-Weterynaryjnej. Opisane reguty okreslajg granice dopuszczalnego zachowania
wszystkich pracownikow Warszawskiej Izby (niezaleznie od formy zatrudnienia) oraz
cztonkoéw organdw Warszawskie Izby Lekarsko-Weterynaryjnej. Dokument zwraca uwagg na
konsekwencje jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkow zagrozen. Dokument ,,Polityka
bezpieczenstwa”, wskazuje sposOb postepowania w sytuacji naruszenia bezpieczenstwa
danych osobowych w systemach informatycznych i przeznaczony jest dla wszystkich
pracownikéw w Warszawskiej Izby Lekarsko — Weterynaryjnej, ktorzy w ramach swoich
obowigzkow stuzbowych maja dostep do danych osobowych. Polityka bezpieczenstwa zostata
opracowana na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE.

Polityka bezpieczenstwa obowigzuje wszystkich pracownikéw  zatrudnionych —w
Warszawskiej Izbie Lekarsko - Weterynaryjnej (niezaleznie od formy zatrudnienia) oraz
cztonkéw organéw Warszawskiej Izby Lekarsko-Weterynaryjnej. Realizacja postanowien
tego dokumentu ma zapewni¢ ochron¢ danych osobowych, wlasciwg ocene i
udokumentowanie przypadkdw naruszenia bezpieczefstwa systemOw oraz zapewnié

wlasciwy tryb dzialania w celu przywrdcenia bezpieczenstwa danych.



Rozdzial I

Przepisy wprowadzajace

§1

1. Uzyte w niniejszym dokumencie okreslania oznaczaja:

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

Administrator danych osobowych — Warszawska Izba Lekarsko-Weterynaryjna;
Przedstawiciel Administratora - Prezes Warszawskiej Izby Lekarsko-
Weterynaryjnej;

Baza danych osobowych — kazdy posiadajacy strukturg zbior danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow;

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Dostepnosé — wiasciwos¢ okreslajaca, ze zasoéb systemu teleinformatycznego jest
mozliwy do wykorzystania na zadanie, w zalozonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym;

Folder — katalog plikow;

Hasto - cigg znakoéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w Systemie informatycznym;

Identyfikator - cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

Inspektor - Inspektor Ochrony Danych (10D);

Integralnosci danych osobowych - wlasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany;

Internet publiczna sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 29 ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne;

WILW — Warszawska Izba Lekarsko-Weterynaryjna;

Polityka bezpieczenstwa — niniejszy dokument;

Poufnosé danych osobowych - wlasciwos¢ zapewniajaca, ze dane osobowe nie sg
udostepniane nieupowaznionym podmiotom;

Przetwarzanie danych osobowych - wykonywanie jakiekolwiek operacji na
danych osobowych, takie jak: =zbieranie, utrwalanie, przechowywanie,

opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore



wykonuje si¢
w systemach informatycznych;

16) Raport - przygotowane przez System informatyczny zestawienia zakresu i tresci
przetwarzanych danych osobowych;

17) RODO - rozporzadzenie EU dotyczace ochrony danych osobowych (przytoczone
ponizej);

18) Rozliczalno$é - wlasciwos¢ zapewniajgca, ze dzialania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

19) Sie¢ telekomunikacyjna - sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800,
z pdézn. zm.);

20) System informatyczny — zesp6t powigzanych ze sobag elementéw: serwerow
z systemami oOperacyjnymi, systemu zarzadzania bazg danych osobowych, baz
danych osobowych, oprogramowania (programow uzytkowych), urzadzen
koncowych (komputerow, terminali, drukarek) oraz wurzadzen stuzacych do
komunikacji miedzy sprzetowymi elementami systemu;

21) System zarzadzania baza danych - system oprogramowania zawierajacy
mechanizmy zapewniajace spdjnos¢ i bezpieczenstwo danych osobowych, sprawny
dostep do danych osobowych, $rodki programistyczne stuzace do przetwarzania
danych osobowych, jednoczesny dostep do danych osobowych dla wielu
uzytkownikéw, $rodki pozwalajace na regulacje dostepu do danych osobowych,
srodki pozwalajace na odtworzenie zawartosci bazy danych osobowych po awarii;

22) Teletransmisja -  przesylanie informacji za  posSrednictwem  sieci
telekomunikacyjnej;

23) Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

24) Usuwanie danych osobowych - zniszczenie danych osobowych lub taka ich
modyfikacja, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg.

§2
1. Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia



dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s. 1).
Polityka zawiera:
a) opis zasad ochrony danych obowigzujacych w WILW;
b) odwotania do zalacznikow uszczegdtawiajacych (konkretne procedury lub
instrukcje dotyczace poszczegolnych obszaréw z zakresu ochrony danych osobowych
wymagajacych doprecyzowania w odrgbnych dokumentach, w tym do Instrukcja
zarzadzania Systemem informatycznym stuzagcym do przetwarzania danych
osobowych — Zalacznik nr 8).

§3

. Administrator danych osobowych, wyznacza swojego Przedstawiciela, Inspektora Ochrony

Danych oraz osobe upowazniong do zastepowania Inspektora.

Przedstawiciel Administratora Ochrony Danych, przy pomocy pracownikéw Biura

Administratora, realizuje zadania w zakresie ochrony danych, a w szczegolnosci:

1)

2)

3)

4)

5)

6)
7)

1)

ochrony 1 bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Administratora;

podejmowania stosownych dziatan w przypadku wykrycia nieuprawnionego dostepu
do bazy danych osobowych lub naruszenia zabezpieczenia danych osobowych;
niezwtocznego informowania Inspektora danych osobowych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw o ochronie danych osobowych;
nadzoru i kontroli Systemow informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych;

fizycznego zabezpieczenia danych osobowych oraz obiektow, w ktorych sa
gromadzone

I przetwarzane.

prowadzi rejestr osob upowaznionych do przetwarzania danych osobowych;

nadzoruje funkcjonowanie mechanizméw uwierzytelniania uzytkownikow w Systemie
Informatycznym przetwarzajacym dane osobowe oraz kontroli dostepu do danych
osobowych;

Inspektor ochrony danych ma nastgpujace zadania:

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy

przepisOw prawa, a zwtaszcza RODO;



2) monitorowanie przestrzegania RODO i innych przepiséw prawa o ochronie danych

oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw, dzialania zwigkszajace swiadomos¢,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z

tym audyty;

3) udzielanie na zgdanie zalecen co do oceny skutkOw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO;

4) wspotpraca z organem nadzorczym;

5) pelienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w
art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach.

6) podejmuje stosowne dzialania zgodnie z Polityka bezpieczenstwa oraz Instrukcja

postepowania w sytuacji naruszenia ochrony danych osobowych (Zalacznik nr 9), w
przypadku  otrzymania informacji o naruszeniu zabezpieczen  Systemu
informatycznego lub informacji o zmianach w sposobie dziatania Systemu
informatycznego, programu lub urzadzen wskazujacych na naruszenie bezpieczenstwa

danych osobowych;

. Osoba zastepujaca Inspektora realizuje zadania, o ktorych mowa w ust. 2 w przypadku

nieobecnosci Administratora Bezpieczenstwa Informac;ji.

. Osoba zastgpujaca Inspektora sktada Inspektorowi Ochrony Danych relacje

z podejmowanych dzialan w czasie jego zastgpstwa.

Rozdzial I1

Podstawowe zasady zwiazane z przetwarzaniem danych osobowych

1.

84

Ochrona danych osobowych przetwarzanych w Warszawskiej Izbie Lekarsko-
Weterynaryjnej obowigzuje wszystkie osoby, ktore majg dostgp do danych osobowych
przetwarzanych bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania pracy

jak réwniez charakter stosunku pracy, w tym czlonkéw organéw WILW.



Osoby majace dostep i przetwarzajg inne dane osobowe w WILW, sg zobligowane do
stosowania niezbednych $rodkéw zapobiegajacych ujawnieniu tych danych osobom
nieupowaznionym.
Zachowanie tajemnicy w zakresie danych osobowych obowigzuje zar6wno podczas
trwania stosunku pracy jak i po jego ustaniu.
Przedstawiciel Administratora Danych jest odpowiedzialny za tworzenie i wdrazanie,
Polityki bezpieczenstwa, standardéw, zalecen oraz procedur dotyczacych ochrony danych
osobowych w Warszawskiej Izbie Lekarsko-Weterynaryjnej w Warszawie.
Polecenia Inspektora Ochrony Danych muszg by¢ bezwzglednie wykonywane przez
wszystkich osoby, o ktérych mowa w ust. 1.

85
Przetwarzanie danych osobowych moze odbywa¢ si¢ wylacznie w pomieszczeniach do
tego celu przeznaczonych. Wykaz pomieszczen, w ktorych dopuszczalne jest
przetwarzanie danych osobowych, oraz szczegotowe instrukcje co do ochrony danych w
tych pomieszczeniach, stanowi Zalacznik nr 1 do Polityki bezpieczenstwa.
Nalezy przestrzega¢ podstawowych zasad przetwarzania danych wg art. 5 RODO:

a) zasady legalno$ci (zgodnosci z prawem), rzetelnoSci i przejrzystosci, zgodnie
z ktorymi dane powinny by¢ przetwarzane zgodnie z prawem, rzetelnie
1 W sposob przejrzysty dla osoby, ktoérej dane dotycza;

b) zasada ograniczenia celu, w mysl ktorej dane powinny by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celow
archiwalnych w interesie publicznym, do celow badan naukowych Iub
historycznych lub do celéw statystycznych nie jest uznawane za niezgodne z
pierwotnymi celami;

C) zasada minimalizacji danych, zgodnie z ktérag dane powinny by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane,

d) zasada prawidtowosci (poprawnosci), w mysl ktorej dane maja by¢ prawidtowe i
w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania, aby
dane osobowe, ktore sg nieprawidlowe w §wietle celow ich przetwarzania, zostaty

niezwlocznie usuniete lub sprostowane;



4)

e) zasada ograniczenia przechowywania, zgodnie z ktéra dane muszg by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane
te sg przetwarzane; dane osobowe mozna przechowywac przez okres dtuzszy;

f) zasada zapewnienia bezpieczenstwa danych, w tym ich integralnosci i poufnosci,
zgodnie z ktéra dane musza byC¢ przetwarzane w sposdb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochron¢ przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsg
utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow
technicznych lub organizacyjnych.

W szczegélnych przypadkach mozliwe jest przetwarzanie danych osobowych poza
wyznaczonym pomieszczeniem (np. na komputerach przenosnych), jednak wymaga to
zgody indywidualnej Przedstawiciela Administratora Danych Osobowych. Szczegdtowe
zasady przetwarzania danych osobowych na komputerach przeno$nych okresla
Zalacznik nr 2 do Polityki bezpieczenstwa.

Przetwarza¢ dane osobowe moze wylacznie osoba posiadajgca pisemne upowaznienie do
przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych wydaje Przedstawiciel

Administratora Danych Osobowych Zalacznik nr 3 do Polityki bezpieczenstwa.

86
W  Zalaczniku 4 do Polityki  bezpieczenstwa znajduje  si¢  aktualny:
1) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania;
2) opis struktury danych osobowych wskazujgcy zawarto$¢ poszczegolnych zbiorow;
3) opis szczegolnych zasad ochrony danych w danym zbiorze (ewentualnie opis sposobu

przeptywu danych osobowych pomiedzy poszczegdlnymi zbiorami).

Zalacznik, 0 ktorym mowa w ust. 1 powinien by¢ aktualizowany po wprowadzeniu do
przetwarzania nowych zbioréw danych osobowych lub nowych programéw, ktére je
obstuguja.

87
Administrator dopuszcza mozliwos¢ przekazania danych osobowych innym podmiotom.

W takim przypadku, przetwarzanie danych osobowych odbywa si¢ na podstawie umowy



powierzenia danych osobowych. Administratora dla realizacji tej umowy reprezentuje
Przedstawiciel Administratora.

2. Umowa, o ktoérej mowa w ust. 4 powinna zawiera¢ S$cisle okreslony zakres
przetwarzanych danych.

3. Do umowy, o ktorej mowa w ust. 5 stosuje si¢ postanowienia art. 28 RODO.

4. Powierzone dane osobowe podlegaja przetwarzaniu i ochronie na takich samych
zasadach jak te, ktore dotycza Administratora, chyba ze umowa okresli inne zasady
ochrony danych osobowych.

5. Zmiana zasad zwigzana z ochrong danych osobowych oraz ich przetwarzaniem przez
inny podmiot, ktéremu Administrator udoste¢pnit dane osobowe, nie moze:

1) naruszaé praw o0sob, ktorych dane osobowe sa przetwarzane;

2) narusza¢ zasad zwigzanych z ochrona danych osobowych przewidzianych we
wlasciwych przepisach prawa;

3) zmienia¢ celu przetwarzania danych osobowych;

4) udostgpnia¢ danych osobowych innym podmiotom bez zgody Administratora.

6. Zmiana zasad zwigzanych z przetwarzaniem danych osobowych moze dotyczy¢
nadawania uprawnien do przetwarzania danych osobowych.

7. Dostep do powierzonych danych osobowych z sieci zewngtrznej musi odbywac si¢

z zachowaniem odpowiednich zabezpieczen.

Rozdzial I1I

Opis zdarzen naruszajacych ochron¢ danych osobowych

§8
1. Podzial zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych osobowych, ich
zniszczenia i uszkodzenia infrastruktury technicznej Systemu informatycznego;
cigglo$¢ systemu zostaje zaktocona, nie dochodzi do naruszenia poufnosci danych
osobowych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomyltki  operatorow,
administratora, awarie sprzetowe, btedy oprogramowania, pogorszenie jakos$ci sprzgtu

i oprogramowania) - moze doj$¢ do zniszczenia danych osobowych, moze zostaé



3)

zaktocona ciagto$¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych
osobowych;

zagrozenia zamierzone - $wiadome i celowe dzialania powodujace naruszenia poufnosci
danych osobowych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
1 zaktdcenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),

b) nieuprawniony dostep do systemu z jego wngtrza,

c) nieuprawnione przekazanie danych osobowych,

d) bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez sprzetu).

2. Naruszenie lub podejrzenie naruszenia Systemu informatycznego, w ktérym przetwarzane

sa dane osobowe nastgpuje w sytuacji:

1)

2)

3)

losowego lub nieprzewidzianego oddzialywania czynnikow zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, itp.;

niewlasciwych parametrow srodowiska, jak np. nadmierna wilgotnos$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych;

awarii sprzgtu lub oprogramowania, ktére wyraznie wskazuje na umyslne dzialanie

w kierunku naruszenia ochrony danych osobowych;

4) pojawienia si¢ odpowiedniego komunikatu alarmowego;

5)

6)

7)

8)
9)

podejrzenia nieuprawnionej modyfikacji danych osobowych w systemie lub innego
odstepstwa od stanu oczekiwanego;

naruszenia lub proby naruszenia integralnosci systemu lub bazy danych w tym
systemie;

pracy w systemie wykazujacej odstepstwa uzasadniajgce podejrzenie przetamania lub
zaniechania ochrony danych osobowych - np. praca osoby, ktora nie jest formalnie
dopuszczona do obstugi systemu,

ujawnienia nieautoryzowanych kont dostgpu do systemu;

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,

pozostawienie danych osobowych w drukarce, itp.).



Za naruszenie ochrony danych osobowych uwaza si¢ rowniez stwierdzone

nieprawidlowosci w zakresie zabezpieczenia fizycznego miejsc przechowywania i

przetwarzania danych osobowych np.

1)

niezabezpieczone pomieszczenia;

2) nienadzorowane, otwarte szafy, biurka, regaty;

3) niezabezpieczone urzadzenia archiwizujace;

4) pozostawianie danych osobowych w nieodpowiednich miejscach — kosze, stoty itp.

Rozdzial IV

Zabezpieczenie danych osobowych

89

Przedstawiciel Administratora danych osobowych jest obowigzany do zastosowania $rodkoéw

technicznych i organizacyjnych zapewniajgcych ochrong przetwarzanych danych osobowych

w systemach informatycznych, a w szczegdlnosci:

a) zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym;

b)

c)
d)

zapobieganie przed pobraniem danych przez osob¢ nieuprawniona,
zapobieganie zmianie, utracie, uszkodzeniu lub zniszczeniu danych osobowych;
zapewnianie przetwarzanie danych osobowych zgodnie z obowigzujacymi przepisami
prawa.

§10

1. Zabezpieczenia pomieszczen, w ktorych przetwarzane sa dane osobowe:

1)

2)

3)

wszystkie pomieszczenia, w ktorych przetwarza si¢ dane osobowe, sg zamykane na
klucz;

w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego
do przetwarzania danych osobowych — takze w godzinach pracy, dane osobowe
przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (na
zewnetrznych nosnikach np. pendrive, ptyta CD/DVD, dyskietka) po zakonczeniu
pracy sg przechowywane w zamykanych na klucz meblach biurowych, a tam, gdzie
jest to mozliwe — w szafach metalowych lub pancernych. Klucze od szafek nalezy
zabezpieczy¢ przed dostepem o0sOb nieupowaznionych do przetwarzania danych
osobowych;

nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sa

w niszczarkach;

10



4) budynek, w ktorym zlokalizowane sg zbiory danych osobowych, jest nadzorowany
przez firm¢ ochrony fizycznej oraz posiada instalacje alarmowa.

Zabezpieczenia przed nieautoryzowanym dostepem do baz danych osobowych nastgpuje
poprzez:

1) podiaczenie urzadzenia koncowego (komputera, terminala, drukarki) do Sieci
informatycznej dokonywane jest przez informatyka;

2) udostepnianie uzytkownikowi zasobow sieci (programow i baz danych osobowych),
nastepuje na podstawie upowaznienia do przetwarzania danych osobowych;

3) identyfikacja uzytkownika w systemie nastepuje poprzez zastosowanie podwojnego
uwierzytelnienia;

4) przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi Systemu
Informatycznego i rejestrowanie przez system czasu logowania uzytkownika i rodzaju
wprowadzonych przez niego danych osobowych;

5) udostepnianie kluczy od centrum przetwarzania danych o0sobowych (serwerowni)
tylko upowaznionym pracownikom;

6) przechowywanie kopii zapasowych w zamykanej szafie metalowej, ognioodpornej
umiejscowionej poza pomieszczeniami Administratora;

7) stosowanie programu antywirusowego z zapora antywlamaniowa na komputerach;

8) zabezpieczenie hastami kont na komputerach, uzywanie kont z ograniczonymi
uprawnieniami do ciagtej pracy;

9) szyfrowanie dyskow w komputerach przeno$nych;

10) ustawienie monitoréw stanowisk przetwarzania danych osobowych w sposéb

uniemozliwiajacy wglad w dane osobom nieupowaznionym.

Zabezpieczenia przed nicautoryzowanym dostepem do baz danych osobowych poprzez

Internet:

1) logiczne oddzielenie Sieci informatycznej (lokalnej), uniemozliwiajace uzyskanie
potaczenia z bazg danych osobowych spoza Systemu Informatycznego, jak rowniez
uzyskanie dostepu z Systemu do sieci rozlegtej Internet,

2) zastosowanie dwustopniowego zabezpieczenia Sieci lokalnej:

a) pierwszy stopien ochrony stanowig listy dostgpu ACL (Acces Control List) na
glownym routerze uniemozliwiajagce nawigzanie potaczenia z jakimkolwiek

niewskazanym jawnie komputerem w sieci;
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b) drugi stopien ochrony stanowi lokalna brama sieciowa z zainstalowanym
systemem typu firewall z funkcja analizy charakteru ruchu sieciowego,
uniemozliwiajacym nawigzanie potaczenia do chronionych komputerow
1 blokujacym ruch o charakterystyce niepozadanej lub mogacej zosta¢ uznanej za
szkodliwg.

4. Zabezpieczenia przed utrata danych osobowych w wyniku awarii realizowane jest
poprzez:

1) odrebne zasilanie sprz¢tu komputerowego;

2) ochrone serwerdéw przed zanikiem zasilania poprzez stosowanie zasilaczy
zapasowych UPS;

3) ochrong przed utrata zgromadzonych danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktorych w przypadku awarii odtwarzane sg dane o0sobowe
I system operacyjny;

4) ochron¢ przed awariag podsystemu dyskowego poprzez uzywanie macierzy
dyskowych,

5) zapewnienic wlasciwej temperatury i wilgotnoSci powietrza dla pracy sprzetu
komputerowego, poprzez zastosowanie klimatyzatorow;

6) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie W serwerowni
gasnic, okresowo kontrolowanych przez specjalistg;

7) zwigkszenie niezawodno$ci serwerOw 1 urzadzen sieciowych poprzez logiczne

rozmieszczenie ich w szafach serwerowych.

Rozdzial V
Kontrola przestrzegania zasad zabezpieczenia danych osobowych
§11
1. Inspektor Ochrony Danych sprawuje nadzor nad przestrzeganiem zasad ochrony
danych osobowych wynikajacy z RODO oraz zasad ustanowionych w Polityce
bezpieczenstwa.
2. Inspektor Ochrony Danych osobowych zobowigzany jest petni¢ funkcje punktu

kontaktowego dla organu nadzorczego.
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Rozdzial VI

Postepowanie w przypadku naruszenia ochrony danych osobowych

§12

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego

2) technicznego stanu urzadzen;

3) zawarto$ci zbioru danych osobowych;

4) jako$ci transmisji danych osobowych w sieci telekomunikacyjnej mogacej
wskazywac na naruszenie zabezpieczen tych danych;

5) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np.
zalanie, pozar, kradziez itp.) kazda osoba jest zobowigzana do niezwlocznego
powiadomienia o tym fakcie Inspektora Ochrony Danych i bezposredniego

przetozonego.

2. Po wykonaniu czynno$ci okreslonych w ust. 1 nalezy:

1)

2)

3)

4)

5)

6)

niezwtocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzgledni¢ w
dziataniu rowniez ustalenie przyczyn lub sprawcow;
rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;
zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzie¢, ktore wigza si¢
z zaistnialym naruszeniem 1 mogg utrudni¢ udokumentowanie i analiz¢ zdarzenia,
podja¢ stosowne dzialania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego lub aplikacji uzytkowej;
zastosowa¢ si¢ do innych instrukcji 1 regulaminéw, jezeli odnosza si¢ one do
zaistniatego przypadku;
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Inspektora Ochrony Danych lub osoby upowaznione;j.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Inspektor

Ochrony Danych lub osoba go zastepujaca:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postgpowania

majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy;
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2) moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajace;j, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistniatym naruszeniem;

3) w razie potrzeby powiadamia o =zaistnialym naruszeniu Administratora danych
osobowych;

4) jezeli zachodzi taka potrzeba =zleca usuniecie wystepujacych naruszen, oraz
powiadamia odpowiednie instytucje.

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia oraz sporzadza

raport wg wzoru stanowigcego Zalacznik nr 5 do Polityki bezpieczenstwa.

Raport, o ktorym mowa w ust. 4, Inspektor Ochrony Danych niezwtocznie przekazuje

Administratorowi danych osobowych, a w przypadku jego nieobecnosci osobie

uprawnionej.

Naruszenie ochrony danych osobowych ma by¢ zgloszone przez administratora danych

organowi nadzorczemu. Niezaleznie od zgloszenia naruszenia organowi nadzorczemu

administrator danych moze réwniez mie¢ obowigzek zawiadomienia o takim naruszeniu

0sob, ktorych dane dotyczg.

Administrator Danych lub Inspektor Ochrony Danych jest obowigzany zglosi¢

niezwlocznie organowi nadzorczemu (GIODO) incydent naruszenia systemu, bazy

danych lub wycieku danych osobowych nie pdzniej niz w terminie 72 godzin od

stwierdzenia naruszenia.

Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdlowej analizy prowadzonej

przez zespol powotany przez Inspektora Ochrony Danych.

Analiza, o ktérej mowa w ust. 6, powinna zawiera¢ wszechstronng oceng¢ zaistniatego

naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzig¢

proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec

podobnym naruszeniom w przysztosci.

Rozdzial VII

Postanowienia koncowe

§13
1. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego

w Polityce bezpieczenstwa, a w szczegdlnosci nie powiadomita odpowiedniej osoby
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zgodnie

z okreslonymi zasadami, wszczyna si¢ postgpowanie dyscyplinarne.

Przedstawiciel Administratora zobowigzany jest prowadzi¢ ewidencj¢ osob, ktore
zostaly zapoznane z Polityka bezpieczenstwa i zobowigzuja si¢ do stosowania zasad w
nim zawartych wg wzoru stanowigcego Zalacznik nr 6 do Polityki bezpieczenstwa.
Pracownikéw poucza si¢ w wzoru stanowigcego Zalacznik nr 7 do Polityki

bezpieczenstwa.
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